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摘　要：传统的数字多签名体制大多基于大整数与离散对数困难问题，这一多签名方案在量子计算机环境下已不

再安全．利用格理论上的小整数解问题（ＳＩＳ）的困难性问题构造的数字多签名方案，能够抵抗量子计算机攻击．该

数字多签名体制，可以分为同时签名和顺序签名两种类型．分别描述了格理论上的这两种数字多签名体制的密钥

生成、签名步骤及签名验证过程，证明了基于格的数字多签名的有效性及安全性．
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１　引 言

数字签名技术在安全领域中有着非常广泛的应

用．应用需求不同，数字签名的方式也相应产生了许

多变种．多个用户在网络环境下的电子交易等活动

中一起对相同的消息进行签名，就是我们常说的数

字多签名．最早有关多签名的定义是由Ｉｔａｋｕｒａ和

Ｎａｋａｍｕｒａ
［１］在１９８３年提出，并在其文中定义：当犖

个用户共同对相同的消息一一进行签名将会获得一

个签名，此签名的长度是一个确定的常数，那么这种

签名方式称之为数字多签名．这种数字签名方式如

按照签名者的合作方式或者签名时机不同，可以划

分为同时多签名及顺序多签名两种类型．在验证该

多签名时，无论哪种方式都需要得到此犖个用户的

公钥进行验证，并且要求验证的计算量不会随着用

户数量的增长而有所增长．近些年来密码学家也曾

使用离散对数、大整数分解等相关数学理论构造了

多种著名的数字多签名方案，Ｂｅｌｌａｒｅ和Ｎｏｖｅｒ
［２］两

位学者曾在ＣＣＳ２００６会议上提出了一种工作在平

凡公钥模型下的三轮交互的多人签名方案；Ｊｉ
［３］等

人提出了基于Ｓｃｈｎｏｒｒ体制的新数字多签名体制，

并且证明了顺序签名类型的多签名体制的安全性．

然而，这些签名方案大多是基于大整数分解和离散

对数困难问题的，随着量子计算机的不断发展，这些
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能在多项式时间内解决的问题显然已经不能满足数

字安全签名技术的需要．因此，如何设计一种基于公

钥密码体制上的多签名方案且有能力抵抗量子计算

机下的各种攻击，是后量子时代的密码安全研究领

域中一个亟待解决的问题．

Ａｊｔａｉ
［４］在１９９６年就利用格理论问题的困难

性，提出了基于格上ＮＰ问题的密码构造方案，这一

机制的提出开辟了基于格的公钥密码体制的新方

向．其次，由于格理论上的最短向量问题（Ｓｈｏｒｔｅｓｔ

ＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＳＶＰ）、最近向量问题（Ｃｌｏｓｅｓｔ

ＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＣＶＰ）及各种衍生形式的基本问

题，从理论分析上都被证明都是ＮＰ困难问题，并且

到目前为止，还没有发现可以使用量子计算机破译

它们的算法，因此研究基于格难题构造的密码体制，

并且使其能够抵抗量子计算机攻击的这一问题逐渐

成为后量子时代国内外众多专家学者的研究热点．

基于格难题的公钥密码作为后量子密码的典型加密

机制，也受到了很多专家学者的关注．Ｇｅｎｔｒｙ，Ｐｅｉｋ

ｅｒｔ和Ｖａｉｋｕｎｔａｎａｔｈａｎ
［５］于２００８年曾利用原像可抽

样门限函数，构造了第一个可验证安全性的基于格

难题的签名机制，以及基于身份的公钥加密方案，这

对于格理论在密码学的应用是一个具有里程碑意义

的研究成果，同时也使得基于格公钥密码体制的研

究出现了一个前所未有的高峰期．在２０１０年，

Ｃａｓｈ
［６］等人利用格基扩展的技术实现了“盆景树”

模型下的数字签名方案，该签名机制无需随机预言

机技术的支持．本文中首次将格理论用于多签名体

制，设计了两种新的基于格难题的多签名方案：一个

是同时签名类型．另一个是顺序签名类型，由于格被

证明在量子环境下是安全的，因而此方案具有更高

的安全性和抗攻击能力．与基于传统的多项式数论

难题相比，利用小整数模加和模乘等简单运算以及

原像采样算法，可以使得多签名体制减少签名生成

的计算量，同时具有计算简单、效率更高的特点．

２　相关的数学概念和原理

２．１　格

格是一种线性结构，它是建立在偏序集合上的

代数系统，格上的运算大多是线性运算．由于使用格

理论研究的对象不同，通常会采用不同的形式对它

进行定义分析．在计算机信息安全及工程领域中，大

多使用如下的方式定义格．

定义１　设狏１，…，狏狀∈瓗
犿为一组线性无关向

量．由狏１，…，狏狀生成的格犔指的是向量狏１，…，狏狀的

线性组合所构成的向量集合，且所使用的系数均在

瓕中，即犔＝｛狀１狏１＋狀２狏２＋…＋狀犻狏犻狘狀１，狀２，…，

狀犻∈瓕｝＝ ∑
犱

犻＝１

狀犻狏犻狘狀犻∈｛ ｝瓕 ，这样的集合犔称

为格．任何一组可以生成格的线性无关的向量都称

为格的基，集合中向量个数称为格的维度，记作

ｄｉｍ（犔）＝狀．

定义２　已知狇，犿，狀∈瓕，矩阵犃∈瓕
狀×犿
狇 ，且

狌∈瓕
狀
狇，则针对狇模格有如下定义：

Λ狇（犃
Ｔ）＝｛狓∈瓕

犿：狓＝犃Ｔ狊ｍｏｄ狇，狊∈瓕
狀｝，

Λ⊥狇 （犃）＝｛狓∈瓕
犿：犃狓＝０ｍｏｄ狇｝，

Λ
狌
狇（犃）＝｛狓∈瓕

犿：犃狓＝狌ｍｏｄ狇｝．

２．２　格上的难题

在格中寻找最短的非零向量问题，即最短向量

问题ＳＶＰ，以及在格中寻找与指定非格向量最为接

近的向量，即最近向量问题ＣＶＰ，都是格理论中最

基本的困难问题．

定义３　在格犔中寻找一个最短的非零向量狏

∈犔，以使其欧几里得范数‖狏‖最小称为最短向量

问题．

定义４　给定一个不在格犔中的向量狑∈瓗
犿，

寻找一个向量狏∈犔，使它最接近狑，即寻找一个向

量狏∈犔，使得欧几里得范数‖狑－狏‖ 最小称为最

短向量问题．

可以使用格基约减的方法求出格的一组优质

基，以上两个格中基本困难问题通过一定的格基约

减算法可转化为某些困难程度近似的问题，常见的

近似问题解决方法是小整数解问题ＳＩＳ，其定义

如下：

定义５　给定任意一个整数狇，矩阵犃∈瓕
狀×犿
狇 ，

任意一个实数β，找到一个非零向量犲∈ 瓕
犿，满足

犃犲＝０ｍｏｄ狇，且狘狘犲狘狘≤β．其中，狇，犿，β都可以表示

由狀的生成多项式，并且犃是随机均匀分布的．

由文献［７］可知，由于犃是随机均匀选取的，在

选择合适参数的情况下，小整数问题ＳＩＳ问题是一

个ＮＰ困难问题，理论的证明已由 Ｍｉｃｃｉａｎｃｉｏ，Ｒｅ

ｇｅｖ两位学者在该文献中给出．

２．３　格上原像抽样函数

定理１
［４］
　设狀为一个安全参数，狇为任一素

数，令犿≥２狀ｌｏｇ狇，对所有满足犃∈ 瓕
狀×犿
狇 ，狊≥ω

ｌｏｇ槡 犿 和犲←犇
犿
狕，狊则以极大的概率使得狌 ＝

犃犲ｍｏｄ狇在瓕
狀
狇上的统计是均匀分布的．

该定理表明若输入的是格上利用离散高斯分布

采样以后所得的点，那么由随机均匀选取的这一矩

１５
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阵向量积在该矩阵所生产的向量空间上也应当是均

匀分布的．

定理２
［５，９］
　设狀为算法的一个参数，对任意一

个素数狇＝ｐｏｌｙ（狀），整数犿≥５狀ｌｏｇ狇，存在一个概

率多项式时间算法ＴｒａｐＧｅｎ（１狀），以１狀为输入值，则

可以输出一个统计，且该统计是接近均匀分布的矩

阵犃∈瓕
狀×犿
狇 以及相应Λ⊥（犃）上的一组满秩向量集

合犜，满足：狘狘犜狘狘≤犔≈犿
１＋ε，ε＞０．

在文献［５］中，作者给出了原像采样门陷函数

的构造过程，对于门限函数的构造描述如下：

（１）根据定理２可以得到矩阵犃∈瓕
狀×犿
狇 及向量

集合犜，犃作为公钥，犜作为私钥，同时作为下文

犳犃（·）函数中的门陷；

（２）先定义一个单向门陷函数：犳犃（狓）＝

犃狓（ｍｏｄ狇），其中：狓∈犇狀＝｛狓∈瓕
犿
狇，狘狘狓狘狘≤狊

槡犿｝，且向量狓满足犇犿狕，狊分布的条件．

（３）再给定一个向量狌∈瓕
犿
狇，采用线性代数的

方法选择向量狋∈瓕
犿
狇，满足犃狋＝狌（ｍｏｄ狇），然后利

用门陷犜，中心狋，偏移量狊，输出一个统计在格Λ⊥

（犃）上的离散高斯分布的格向量狏，可以求出原像值

σ＝狋＋狏，进而使得犃σ＝狌（ｍｏｄ狇）．

在上述的原像采样函数中，其陷门基犜的范数

直接决定了输出向量σ的范数，只有得知陷门基犜

也就是陷门基犜的拥有者才能得到向量狌∈瓕
狀
狇在

犳犃（狓）＝犃狓（ｍｏｄ狇）的一个满足σ∈犇狀的原像．本

文中利用这一原理构造出同时多签名体制和顺序多

签名体制．

３　同时多签名体制

同时多签名有时也被称为广播多重数字签名体

制，它是指消息的发送者同时将这一消息发送给每

一位签名者进行签名，然后由共同选取的签名收集

者收集签名消息，由收集者对签名消息进行归并整

理并发送给签名验证者，最后由签名验证者再验证

这一签名消息有效与否．设犖个签名者分别是犝１，

犝２，…，犝犖，一起对相同的消息犿进行同时签名．

３．１　密钥生成

输入一个安全参数狀，狇，犿，狊均为狀的函数，犮为

常数，设狇＝ｐｏｌｙ（狀），犿≥犮狀ｌｏｇ狇，参数狊≥犿
１＋ε·

ω（ｌｏｇ犿）１
／２．设有犝犻（１≤犻≤ 犖）个用户，使用

ＴｒａｐＧｅｎ（１狀）生成犖个随机均匀矩阵犃犻∈瓕
狀×犿
狇 （１

≤犻≤犖）及格Λ⊥狇 （犃犻）上的一组陷门基犛犻∈瓕
狀×犿
狇 ．

利用矩阵犃犻短基抽样算法生成另一个矩阵犅犻∈

瓕
狀×犿
狇 （１≤犻≤犖）及其格Λ⊥狇 （犅犻）上的一组短基犜犻

∈瓕
狀×犿
狇 ，满足犅犻犃⊥

犻 ＝０．（犃犻，犅犻）犖犻＝１作为签名者的

公开密钥，犜犻作为签名者犝犻（１≤犻≤犖）的私钥．

３．２　同时多签名

假设犝犻（１≤犻≤犖）个签名者同时对一个消息

犿进行签名，执行如下步骤：

（１）用户犝犻（１≤犻≤犖）随机选择一个向量狉←

｛０，１｝狀，利用随机预言机犎１：｛０，１｝ →瓕
狀×犽
狇 ，计算：

犺犻＝犎１（犿；狉）∈瓕
狀×犽
狇 ；

（２）随机均匀选择向量狋犻∈犣
犿
狇，同时满足犅犻狋犻

＝犺犻（ｍｏｄ狇）；

（３）对于每个犝犻（１≤犻≤犖）以－狋犻为中心，在参

数狊下利用原像抽样算法抽取向量狏犻←犇Λ⊥，狊，－狋犻，可以

求出σ犻＝狋犻＋狏犻．检查是否满足狘狘σ犻狘狘≤ 槡狊 犿，若不满

足，重新抽取向量狏犻，使得犅犻σ犻＝犺犻（ｍｏｄ狇）成立；

（４）计算狕犻 ＝犃⊥犻狊犻＋σ犻（ｍｏｄ狇），再构造一个

ＮＩＷＩ证明π
［８］，输出签名犲＝（狉，狕１，狕２，…，狕犖，π）；

最后由收集者将得到的结果犲发送给验证者，犲

即是犝１，犝２，…，犝犖 的同时多签名后所生成的消息．

３．３　多签名验证

当验证者接收到多签名结果犲＝（狉，狕１，狕２，…，

狕犖，π）之后，先验证π是否正确，如果π是正确的，且

犖作为公钥的个数恰好与签名消息犲中狕犻的个数恰

好相等，同时对于每个用户犝犻（１≤犻≤犖），都能够

满足等式犃犻狕犻＝犺犻（ｍｏｄ狇），则验证成功输出１，否则

验证失败输出０．

４　顺序多签名体制

在顺序的多数字签名体制中，先由消息发送者

共同协商出消息签名顺序．其次，按照顺序将消息发

送给首个签名参与者，当此签名者签名后，按预先的

顺序发送给第二个签名者，以此类推，直到最后一个

签名者完成签名并交付给验证者．在顺序签名过程

中，除了第一个签名者外，其余每一位签名者在收到

签名消息后，先来验证上一签名的有效性，如果签名

有效，继续签名，然后将签名消息发送给下一个签名

者；如果签名无效，拒绝再对消息签名，自行终止整

个签名，当签名验证者收到签名消息后，验证签名有

效与否，如果验证有效，该多签名消息是有效的；否

则，该多签名消息无效．与同时多签名机制相似，我

们设犖个签名者犝１，犝２，…，犝犖 对相同的一个消息

犿进行顺序签名．因为密钥生成过程和同时多签名

体制是相同的，直接讨论顺序多签名的详细过程．

４．１　顺序多签名

假设犝犻（１≤犻≤犖）个签名者按预先的约定好
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的顺序对一个消息犿进行签名，则执行以下步骤．

第一位签名者犝１的签名过程：

（１）随机选择一个向量狉←｛０，１｝
狀，利用随机预

言机 犎１：｛０，１｝ → 瓕
狀×犽
狇 ，计算：犺１ ＝ 犎１（犿；狉）

∈瓕
狀×犽
狇 ；

（２）随机均匀选择向量狋１∈瓕
犿
狇，同时满足犅１狋１

＝犺１（ｍｏｄ狇）；

（３）以－狋１为中心，在参数狊下利用原像抽样算

法抽取向量狏１←犇Λ⊥，狊，－狋１，可以求出σ１＝狋１＋狏１．检

查是否满足不等式狘狘σ１狘狘≤ 槡狊 犿 ，使得等式犅１σ１

＝犺１（ｍｏｄ狇）成立；

（４）计算狕１＝犃⊥１狊１＋σ１（ｍｏｄ狇），犝１把狉，狕１，σ１

作为签名结果传给第二位签名者犝２．

第犻位签名者犝犻（犻＞１）的签名过程：

（１）先由犝犻计算验证上一个签名者犝犻－１的犅犻狕犻

＝犺犻（ｍｏｄ狇）（犻≥１）是否成立，若不成立，终止签名；

若等式成立则继续执行以下步骤；

（２）随机选择一个向量狉←｛０，１｝
狀，利用随机预

言机 犎１：｛０，１｝ → 瓕
狀×犽
狇 ，计算：犺犻 ＝ 犎１（犿；狉）

∈瓕
狀×犽
狇 ；

（３）随机均匀选择向量狋犻∈瓕
犿
狇，同时满足犅犻狋犻

＝犺犻（ｍｏｄ狇）；

（４）以－狋犻为中心，在参数狊下利用原像抽样算

法抽取向量狏犻←犇Λ⊥，狊，－狋犻，可以求出σ犻＝狋犻＋狏犻．检

查是否满足狘狘σ犻狘狘≤ 槡狊 犿，使得犅犻σ犻＝犺犻（ｍｏｄ狇）

成立；

（５）计算狕犻＝犃⊥犻狊犻＋σ犻（ｍｏｄ狇），把狉，狕１，…，狕犻，

σ１，…，σ犻作为签名结果传给下一位签名者，如果是

犝犻（犻＝犖），再构造一个ＮＩＷＩ证明π，则把（狉，狕１，

…，狕犖，σ１，…，σ犖，π）传送给验证者．

４．２　多签名验证

当验证者接收到多签名（狉，狕１，狕２，…，狕犖，σ１，σ２，

…，σ犖，π）之后，验证公钥的个数犖与签名犲中狕犻的

个数是否相符，同时对于每个犝犻（１≤犻≤犖），都有

犅犻狕犻＝犺犻（ｍｏｄ狇）成立，则输出１，表示签名有效，否

则输出０，表示该签名无效．

５　安全性分析

５．１　正确性

如果签名者犝犻（１≤犻≤犖）及验证者遵守签名

规则，则验证者将总认为上述产生的多签名是正确

的．设（狉，狕１，狕２，…，狕犖，σ１，σ２，…，σ犖，π）是一个合法

的群成员的签名，那么π是一个正确的证明，其次，

对于任意的１≤犻≤犖，都有：

犅犻瓕犻＝犅犻（犃⊥犻狊犻＋σ犻）＝犅犻σ犻＝犺犻（ｍｏｄ狇）．

验证成功，因此可证明该签名方案是有效的．

５．２　安全性

该多签名机制是在格理论的基础上提出的，能

够成功抵制量子计算机下的安全主动攻击．理论分

析表明该方案在对抗被动攻击下也是安全的，其安

全性主要取决于两个因素：一是从所有消息签名者

的公开密钥（犃犻，犅犻）犖犻＝１和多签名获取私钥ＮＰ问题

的困难性；二是敌手伪造部分多签名使得全体多签

名满足验证等式的困难性．在任何情况下，任何敌手

要获取部分或全部签名者的私钥是不可行的，当计

算狕犻＝犃⊥犻狊犻＋σ犻（ｍｏｄ狇）时，要想通过狕犻求解σ犻就

会面临求解格上的ＳＩＳ困难问题，这是做不到的．另

外，多签名的密钥是由各个成员的签名密钥共同生

成的，其他成员若想伪造最终签名消息的前提条件

须要得知签名密钥．这与Ｇ．ＫｅｙＧｅｎ中提出的零知

识证明［７］是相违背的，也就意味着必须要解决最近

向量这一困难问题，这显然在计算上是不可行的．

６　结束语

本文首次基于格理论的知识构造了两种不同类

型的数字多签名方案，并且这两种多签名方案是能

够抗量子攻击的．与以往的传统多签名体制相比，基

于格的多签名体制在多签名生成速度上有了一些改

进，同时，也讨论了多签名体制的有效性和安全性．

后续的工作可以在优化签名长度，存储、计算开销上

再做一些优化．
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